International Regulation of Cross-Border Data Transfer and the Enlightenment to China by 杨影叶
 学校编码：10384                               分类号      密级       
学号：13620141150231                                     UDC        
 
 
 
硕  士  学  位  论  文 
                                           
跨境数据转移的国际规则 
及其对中国的启示 
International Regulation of Cross-Border Data Transfer and 
the Enlightenment to China  
 
杨影叶 
指导教师姓名：李 国 安 教 授 
专 业  名 称：国  际  法  学 
论文提交日期：2017  年 3  月 
论文答辩时间：2017  年    月 
学位授予日期：2017  年    月   
  
答辩委员会主席：           
评    阅    人：           
 
2017 年    月 
 
 
厦
门
大
学
博
硕
士
论
文
摘
要
库
 厦门大学学位论文原创性声明 
 
本人呈交的学位论文是本人在导师指导下,独立完成的研究成果。
本人在论文写作中参考其他个人或集体已经发表的研究成果，均在文
中以适当方式明确标明，并符合法律规范和《厦门大学研究生学术活
动规范（试行）》。 
另外，该学位论文为（                            ）课题（组）
的研究成果，获得（               ）课题（组）经费或实验室的资
助，在（               ）实验室完成。（请在以上括号内填写课题
或课题组负责人或实验室名称，未有此项声明内容的，可以不作特别
声明。） 
 
声明人（签名）： 
          年   月   日 
 
 
 
 
 
 
 
 
 
 
 
厦
门
大
学
博
硕
士
论
文
摘
要
库
 厦门大学学位论文著作权使用声明 
 
本人同意厦门大学根据《中华人民共和国学位条例暂行实施办法》
等规定保留和使用此学位论文，并向主管部门或其指定机构送交学位
论文（包括纸质版和电子版），允许学位论文进入厦门大学图书馆及
其数据库被查阅、借阅。本人同意厦门大学将学位论文加入全国博士、
硕士学位论文共建单位数据库进行检索，将学位论文的标题和摘要汇
编出版，采用影印、缩印或者其它方式合理复制学位论文。 
本学位论文属于： 
（     ）1.经厦门大学保密委员会审查核定的保密学位论文，于   
年  月  日解密，解密后适用上述授权。 
（     ）2.不保密，适用上述授权。 
（请在以上相应括号内打“√”或填上相应内容。保密学位论文
应是已经厦门大学保密委员会审定过的学位论文，未经厦门大学保密
委员会审定的学位论文均为公开学位论文。此声明栏不填写的，默认
为公开学位论文，均适用上述授权。） 
 
 
                             声明人（签名）： 
年   月   日 
 
 
 
厦
门
大
学
博
硕
士
论
文
摘
要
库
 内容摘要 
互联网时代，数据转移具有跨境性和动态性，且具有非比寻常的价值，尤其
是推动了企业以及国家的经济发展。然而，随着信息技术的日渐普遍化，个人数
据的跨境转移暴露出了越来越多的问题，一方面是放任跨境数据自由转移对公民
人身财产安全和国家安全带来的巨大危害，需要在国内法律层面加以引导和规范，
另一方面是限制跨境数据转移背景下，各国参差不齐的立法保护水平产生的诸多
问题，需要在国际层面实现合作和协调。在跨境数据转移的国际规则上，欧盟的
约束性公司规则、APEC 跨境隐私规则体系和欧美隐私护盾框架既有共同点，也
在加入程序、争议解决方式以及执行和处罚措施方面各具特色。通过对三大跨境
数据转移国际规则的比较和分析，本文认为，我国可以从国内层面和国际层面加
以借鉴。在国内层面，我国有关部门在制定《网络安全法》配套制度时，可以借
鉴三大跨境数据转移国际规则，引入第三方机构参与“安全评估”工作、提供多
样化的争议解决途径和加强行业自律。在国际层面，我国应积极参与跨境数据转
移的国际合作机制和国际规则的制定过程。此外，我国企业应当重视对个人数据
的保护，及时关注国内外跨境数据转移的法律规定，并且在合规方面做好准备，
而我国公民则应当提高个人数据保护权利意识，积极维护自身合法权益。 
 
关键词：个人数据；跨境转移；国际规则 
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 ABSTRACT 
The creation and development of the Internet has made the transfer of personal 
data to be cross-border and dynamic, and of extraordinary value especially for 
promoting the economic development of enterprises and the nation.  However, with 
the increasing popularity of IT, cross-border personal data transfer results in more and 
more problems. On the one hand, it poses a great threaten to the personal and property 
safety of citizens as well as national security, which should be guided and regulated by 
domestic laws. On the other hand, as lots of countries made laws and regulations to 
limit cross-border data transfer and therefore protect the personal data, varies legal 
protection levels made by different countries have caused many problems, which 
requires international cooperation and coordination. In terms of international 
regulations for cross-border data transfer, the EU's Binding Corporate Rules, APEC 
Cross-Border Privacy Rules system and the EU-US Privacy Shield framework have 
something in common, but also have different characteristics in participating procedure, 
dispute settlement methods, and enforcement and punishment measures. Based on the 
comparison and analysis among three international regulations of cross-border data 
transfer, this paper considers that China could draw lessons from these three 
international regulations both in domestic and international aspects. At the domestic 
level, the relevant authority of China could consider to encourage the third party to 
participate in the Safety Assessment, provide diverse dispute resolution methods and 
strengthen industrial self-regulation when formulating supporting system of 
Cybersecurity Law of China. At the international level, China government should 
actively participate in the international cooperation mechanism and make international 
rules of cross-border data transfer. In addition, Chinese enterprises should pay attention 
to the protection of personal information, focus on the domestic and foreign legal rules 
of cross-border data transfer, and be prepared for compliance with laws and regulations. 
Chinese citizens should raise awareness of the right to the protection of personal data, 
and actively safeguard their legitimate rights and interests. 
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 1 
引言 
一、研究背景、目的和意义 
2013 年 6 月发生的美国“棱镜门”事件，使得全球对个人数据保护的关
注达到了前所未有的程度。个人数据保护是最近几十年诞生的新概念，过去，
个人隐私权更受到人们的关注，许多国家法律明确规定个人隐私权是公民的
基本权利。而随着电子信息时代的到来，人们开始认识到个人数据保护的重
要性，尤其是互联网时代使得跨境数据转移具有非比寻常的价值，有利于推
动企业的跨境贸易和促进国家的经济发展。然而，随着信息技术的普及，个
人数据的跨境转移暴露出了越来越多的问题，侵犯公民个人数据和隐私的案
件层出不穷，不法分子甚至通过跨境转移数据进行违法活动，严重危害公民、
社会和国家安全。基于此，近年来，许多国家出台了有关保护个人数据的法
律，规范个人数据跨境转移的行为。然而，由于各国立法水平的差异，再加
上各国政治、经济、文化等的不同，各国建立了层次不齐的对个人数据的保
护标准，带来了新的一轮问题。  
为了平衡个人数据保护、国家安全、跨境数据转移（商业利益）之间的
关系，国际社会出台了有关个人数据保护的多边、双方规则。在平衡个人数
据保护、国家安全和跨境数据转移（商业利益）三方关系方面，欧盟把个人
数据保护放在整个法律体系优先考虑的位置，以限制跨境数据转移为原则，
通过将于 2018 年失效的 1995 年《数据保护指令》及新颁布的《通用数据保
护条例》明确了个人数据保护权，并且制定约束性公司规则允许跨国企业在
满足特定条件时实现子公司之间的跨境数据转移。而欧美之间的隐私护盾框
架，体现了以欧盟主张保护个人数据为代表的一方与美国主张数据跨境自由
流动一方的博弈，一方面，美国企业得益于隐私护盾框架而实现了欧盟公民
数据向美国转移，另一方面，美国企业和美国政府要承担比安全港协议更重
的责任。而 APEC 的跨境隐私规则体系，更是建立了 APEC 经济体之间的跨
境数据转移的国际合作机制。无论是欧盟数据隐私规则体系、欧美新的隐私
护盾框架，还是 APEC 的跨境隐私规则体系，都为其他国家和区域在未来制
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定和完善跨境数据转移方面的法律提供了借鉴。 
对我国来说，21 世纪之后，电子商务行业在中国的发展突飞猛进，中国
互联网公司如腾讯、百度、阿里巴巴、京东等在世界舞台上势头颇猛。然而，
一方面是互联网改变生活推动经济发展，另一方面，信息安全诈骗案件层出
不穷，国民生活和财产受到严重威胁。近年来，中国开始意识到保护个人数
据安全的重要性，并为此不断尝试，对个人数据跨境转移进行限制。2016 年
11 月 7 日，全国人大常委会审议通过了《中华人民共和国网络安全法》，该
法将于 2017 年 6 月 1 日正式实施。该法的颁发，填补了中国一直以来在个人
数据保护立法上的空白，规定了对个人数据保护的基本原则，明确了企业和
有关人员的责任，使得个人数据保护有法可依。然而，有关的具体配套制度
还未出台，尤其在有关个人数据跨境转移的具体实施、权利救济、监管等方
面仍然有待具体化和明确化。 
基于此，笔者试图通过对当前全球跨境数据转移现状和存在的问题进行
阐述，说明跨境数据转移国内立法和国际合作的必要性，通过对欧盟、APEC、
欧美之间制定的一系列有关跨境数据转移的法律制度的比较，分析各自的利
弊，指出对各国立法和国际合作具有的借鉴意义，并结合中国的《网络安全
法》内容，为完善中国的跨境数据转移法律框架提供建议。 
二、国内外研究现状及文献综述 
通过阅读有关文献资料，笔者发现，国内外已有不少学者对跨境数据转
移进行了研究，尤其是对欧盟的 1995 年《数据保护指令》、APEC 的跨境隐
私规则体系和欧美隐私护盾框架的前身——欧美安全港协议，不少学者从不
同领域和不同角度对其进行了分析、总结和归纳，这些文献为本文的写作提
供了大量的参考资料。 
1、国内研究现状 
在跨境数据转移的概念出现之前，国内学者大多以互联网时代的个人数
据/信息保护为主题进行研究，对跨境数据保护问题略有涉及。直到 1998 年，
武汉大学的程卫东先生在《跨境数据流动对国家主权的影响与对策》和《数
据跨境流动的法律监管》中，专门针对“跨境数据流动”进行研究，分析跨
境数据流动对国家经济、文化、信息等主权产生的重要影响，介绍和评析了
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英德等国家对跨境数据流动监管的立法和国际合作现状，提出我国应从设立
专门的法律监管机关、完善监管立法、加强监管技术的研究、加强国际合作
等方面完善我国对跨境数据流动的监管。之后，我国学者主要关注对个人信
息保护的研究，如中欧信息社会项目对德国学者克里斯托弗·库勒的专著进
行了翻译，于 2008 年出版《欧洲数据保护法——公司遵守与管制》（第二版），
该专著详细介绍了欧洲的数据保护法律体系，将跨境数据转移作为其中重要
的章节，对欧盟 1995 年《数据保护指令》、欧美安全港协议、标准合同文本、
约束性公司规则进行介绍和分析，指出各个制度存在的优点和问题，并翻译
了欧盟 1995 年《数据保护指令》、2002 年《隐私与电子通讯指令》、欧美安
全港协议、与约束性公司规则有关的资料等，为以后的学者深入学习欧盟数
据保护法律体系提供了大量中文资料。2011 年，高朋在《欧盟跨境数据流动
的法律探究》一文中，对欧盟数据保护的法律渊源和跨境数据流动的法律设
计进行了详细分析，借鉴欧盟在信息跨境流动方面的制度设计，提出应当从
建立和完善本国的数据保护法律制度、建立以数据输出机构为中心的责任追
究机制、坚持对等原则和加强国际合作共四个方面建立跨境信息流动机制。
2016 年我国《网络安全法》草案的制定，使得中国学者对 “跨境数据转移”
的研究掀起了热潮。 韩雅静在《跨境数据流动国际规制的焦点问题分析》一
文中，提出跨境数据流动国际规制的三大焦点问题，通过分析 OECD 的《关
于隐私保护与个人数据跨境流动的指南》、APEC 的隐私框架和跨境隐私规则
体系、自由贸易协定中跨境数据流动规则的“合法政策目标”例外以及欧盟
的 1995 年《数据保护指令》，提出我国在构建跨境数据流动规则的过程中应
当完善个人信息立法、借鉴“问责制”原则、重视国家信息安全立法和积极
参与国际层面的规则制定。张金平在《跨境数据转移的国际规制及中国法律
的应对——兼评我国《网络安全法》上的跨境数据转移限制规则》一文中认
为，世界各国跨境数据转移限制的立法模式主要为第三国适当性评估模式、
控制者担保模式和数据主体同意模式，三种模式各具利弊，并且在跨境数据
转移的国际条约方面，认为 OECD 指南和《APEC 隐私框架》都是推荐性指
南，TPP、TTIP、TISA 在跨境数据转移方面搁置争议，最终都将回归 GATS
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规则，同时，还对我国《网络安全法》进行了评析，认为我国《网络安全法》
比较好地做到了消费者利益与产业利益及国家安全利益的平衡、国内市场与
国际市场的平衡、国内立法与国际规则的平衡。 
2、国外研究现状 
国外学者 Morgan A. Corley 在《The Need for an International Convention 
on Data Privacy: Taking a Cue from the CISG》一文中，介绍了欧洲和美国的数
据隐私规则和数据保护的国际合作，详细分析了欧盟 1995 年《数据保护指
令》、《通用数据保护条例》、欧美安全港协议、欧美隐私护盾框架及 OECD 在
数据隐私规则方面的贡献，提出可以将《联合国国际货物销售合同公约》作
为模板，制定适用于全球的隐私保护国际公约。Dennis D. Hirsch.在《In Search 
of the Holy Grail: Achieving Global Privacy Rules through Sector-Based Codes of 
Conduct》一文中，提出当前的数据跨境流动的监管模式主要有三种：政府直
接监管模式、自我监管模式和共同监管模式，各具优缺点，并介绍了当前的
国际数据隐私规则，包括欧盟的约束性公司规则、APEC 的跨境隐私规则体
系和欧美的安全港协议，认为应当从行业层面进行监管，由行业有关部门起
草行为准则，以实现制定全球统一、清晰、有效的隐私法律规则。Courtney 
Giles 在《Balancing the Breach：Data Privacy Laws in the Wake of the NSA 
Revelations》一文中，通过介绍巴西和印度数据隐私法律制度的历史沿革和对
比两国法律的优缺点，提出有必要共同制定统一的数据隐私法律，并认为巴
西和印度应当以金砖五国为平台，制定类似具有 APEC 跨境隐私规则体系的
数据隐私国际协定。 
三、研究方法 
本文主要采取如下几种研究方法： 
1、文献分析法。文本通过在国内外文献资料库中搜索，查找有关“跨境
数据转移”文献，进行深入学习和研究，全面了解跨境数据转移的国际规则
起源、发展和变化，以及我国当前有关跨境数据转移的法律规定。通过文献
分析法，笔者可以迅速、全面地获取大量文献资料，尤其是了解当前学术界
有关跨境数据转移的观点和争议，以前人的学术成果为基础，进一步深入研
究并提出自己的观点。 
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